CONTEEIM..

Conexiones Tecnolégicas y Comunicaciones S.AS., manifiesta que como Proveedor de
Redes y Servicios de Telecomunicaciones (PRST), realiza una gestion responsable,
eficiente e imparcial del trafico de datos, conforme a los principios de neutralidad de red

establecidos en la legislacién colombiana vigente y las directrices del MinTIC.

De manera puntual, manifestamos lo siguiente:

1. No implementamos mecanismos de bloqueo, discriminacion, priorizacion ni
degradacion de tréfico, salvo en los casos expresamente autorizados por la ley, como
lo establece la Resolucién CRC 3502 de 2011 y demas normas concordantes.

2. La gestion del tréfico se realiza de forma técnica y transparente, con el fin de
garantizar la estabilidad, seguridad y calidad del servicio, sin afectar el libre acceso a
contenidos, aplicaciones o servicios por parte de los usuarios finales.

3. No realizamos practicas de gestion limitante ni restrictiva, ni aplicamos politicas que
condicionen el trafico a conveniencias comerciales o tecnolégicas que afecten la
experiencia del usuario.

4. Contamos con mecanismos de supervision interna para detectar, prevenir y corregir
cualquier practica que pueda ir en contra de la neutralidad de red o los derechos de
nuestros usuarios.

5. Encasode que existan actividades de gestion del trafico relacionadas con condiciones
de congestion o seguridad, estas se realizan de manera temporal, justificada, no
discriminatoria y con criterios técnicos definidos, documentados y disponibles ante
requerimiento.

6. Nuestra politica de calidad del servicio y atencién al usuario incluye canales para que
cualquier persona pueda reportar irregularidades o inconformidades, las cuales son
gestionadas de acuerdo con los protocolos establecidos.
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Dst Address Gateway Distance  Routing Table |Pref Source v

AS B 0.0.00/0 452381461 254 main +*

DAC B 10.000/22 vlank3 0 main

. ruta dns

AS B 10.17.190.10/32  192.168.60.21 1 main

DAC B 10.33.0247/32  <pppoe-1047402228> 0 main

DAC B 10.33.0.248/32  <pppoe-19707999> 0 main

DAC B 10.33.0249/32 <pppoe-1140905811> 0 main

DAC B 10.33.0250/32 <pppoe-1044426728> 0 main

DAC B 10.33.0251/32  <pppoe-1045690753> 0 main

DAC B 10.33.0252/32 <pppoe-1100542058> 0 main

DAC B+ 10.330.253/32 <pppoe-B873699> 0 main

DAC b 10.33.0.254/32 <pppoe-14571832> 0 main

DAC I 10.34.0218/32  <pppoe-800005736> 0 main

DAC B 10.340219/32  <pppoe-22738420> 0 main

DAC b 10.340220/32 <pppoe-22415202> 0 main

DAC I+ 10.34.0221/32  <pppoe-1002157883> 0 main e

* »

274 items out of 398 (1 selected)




CONTEEIM..

==

Firewall

Filter Rules ‘ NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

¥Q ResetCounters H(Q ResetAll Counters ‘

EEE@EH

[Packets |

59259 GiB 6474 295

2 4 accept forward
- Aceptartodo que viene de origenes conocidas y confiables

3 ¥ accept input.

i Aceptartodo que viene desde rango de VPN Wireguard de NOC Contecom.
4 9 accept input

2 ALLOW WIREGUARD

5 “ accept input

:: Conexiones Relacionadas

6 4 accept forward
:: Conexiones Relacionadas

7 4 accept input

:: Conexiones Establecidas

8 9 accept input

=z Conexiones Invalidas

9 3% dop input.

<z dropping port scanners
10 3 drop input

=: Portscanners to list
il [+ add src to address list input

2 Proteccion VSC contra ataques via SSH
12 $dop input

: Proteccion VSC contra ataques via SSH
13 * addsrcto address list input

: Proteccion VSC contra ataques via SSH
14 * addsrcto address list input

2 Proteccion VSC contra ataques via SSH
15 + add sic to address list input

:: Proteccion VSC contra ataques via SSH
16 * addsroto address list input

=2 Aplicar rate-limit para ICMP

17 “ accept input

2 ALLOW WIREGUARD

18 9 accept input

= ALLOW TRAFFIC WIREGUARD

19 4 accept input 17218290/
= SERVICIO WEB ROUTER

e

tustedS ourcesForManagement

vpn-wireguard-noc-contecom

port scanners

ssh_blacklist
ssh_stage3
ssh_stage2

ssh_stagel

17 (ud.. 13231

itep)
Bitcp)
Gitep)
Bitcp)
8(tcp)
(tep)
1 ficm
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|Action [Chain |Ste. Address |Dst Address Ste. Address List |DstAd.. |Proto... [Src.Port  DstPort |In.Interf.. |Out Inteface [In. Interf... |Out Inte... Bytes
=2 special dummy rule to show fastirack counters
op [ forward
. FASTTRACK
1 W fastrack connection  forward
2 ACCEPT ESTABLISHED

60.8 GiB 230345519

60.8 GiB 230345519

1642MB 933386
0B 0
245KiB 120
0B 0

95 MiB 57002

10893 MiB 14635714

662 MiB 837678
226.1 KiB 3177
280B 5
9006 21
1008 2
752B 17
2960B 68
327KiB 774
6.8 MiB 55570
0B 0

0B 0

Simple Queues | Interface Queues Queue Tree Queue Types
|(O Reset Counters H 0 ResetAll Counters |
|Target Upload Max Limit |Download Max Limit Packet Marks Total Max L\mlt{blt..‘

230D hcp-ds<f48:F8:FF.03:AFD2> 192.168.80.31 20M 20Mm
231D hcp-ds<kteatv/E8:9F.EC:AAAD: 09> 192.168.174.233 20M 20Mm
232D = dhop-ds<ktcaty/E8:9FEC:ATE6:5D> 192.168.174.100 20M 20Mm
233D = dhep-ds<cpe-wifi/7T0:A5:6A: 1A:96:6D> 192.168.174.29 20M 20Mm
234D = dhcp-ds</E8:9F EC:B2.C8FD> 192.168.78.51 20M 20m
2350 = dhcp-ds</48:F8FF03:D3DA> 192.168.174.107 20M 20M
236 0 = dhcp-ds<kicatv/48:F8FF.01.1559> 192.168.174.5 20M 20m
237D hcp-ds<kteatv/E8:9F-EC:AC:3A79> 192.168.174.21 20M 20M
238D hcp-ds</E&:9F EC:F9:47.FD> 192.168.79.73 20M 20m
239D hcp-ds<kteatv/ES:9F:EC:01:3E:19> 192.168.79.74 20M 20M
240D 192.168.45.240 20M 20m
241D 192.168.78.75 20M 20M
242D 192.168.174.92 20M 20M
243D 192.168.78.128 20M 20M
244D 192.168.174.139 20M 20M
245D 192.168.79.116 20M 20M
246 D 192.168.174.219 20M 20M
247D hcp-ds</E8:9F EC:83:.CA:85> 192.168.174.138 20M 20M
248D hcp-ds</E8:9F EC:4B:6C.01> 192.168.174. 44 20M 20M
243D hcp-ds</E8:9F EC:9C:79:45> 192.168.17443 20M 20Mm
250 D hcp-ds</00:12.D6:8F:93:65> 192.168 45 251 20M 20M
251D hcp-ds</00:12.D6:8F:90:87> 192.168.54.75 20M 20Mm
252 D hcp-ds</00:12.D6:98:82:B4> 192.168.54.147 20M 20M
253D pppoe-1192803963> <pppoe-1192803963> 50M 50M
254 D pppoe-32669766> <pppoe-32669766> 50M 50M
255 D = <pppoe-7049866> <pppoe-7049866> 20M 20M
256D .= <pppoe-1044428511> <pppoe-1044428511> 20M 20M
257 D = <pppoe-1115911412> <pppoe-1115911412> 200M 200M
258 D pppoe-4012046906> <pppoe-4012046906> 25M 25M
259 D pppoe-1052955859> <pppoe-1052955859> 20M 20M
260 D pppoe-74188013> <pppoe-74188013> 100M 100M
261D pppoe-1046695919> <pppoe-1046695919> 50M 50M
262 D pppoe-44160075= <pppoe-44160075> 30M 30M
2630 = <pppoe-1129540820> <pppoe-1129540820> 30M 3om
264 D = <pppoe-72056649> <pppoe-72056649> 30M 30M
265 D pppoe-72047367> <pppoe-72047367> 30M 3om
266 D pppoe-1042434136> <pppoe-1042434136> 20M 20M
267D pppoe-1051739996> <pppoe-1051739996> 30M 3om
268 D pppoe-32876635> <pppoe-32876635> 30M 30M
269 D <pppoe-8763242> 30M 3om
270D <pppoe-32581359> 30M 30M
a1 [P 1naannaEa9. cnna crna
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Interface  PPPoE Servers OVPN Servers Secrets Profiles |Ac1ive Connections L2TP Ethemet L2TP Secrets
[#] =]
|Name ! |L0caIAddress Remote Address |Bridge |Rate Limit...|OnIy One
* ) default yes
* @ default-encry... yes
. Plan-15M
© profile1-15M  10.33.0.1 pooll-PPPOE 15M15M  yes
. PLAN-20M
0 profile2-20M  10.34.0.1 pool2-PPPOE 20M20M  yes
. PLAN-25M
© profile3-25M  10.35.0.1 pool3-FPPOE 25Mf25M  yes
. PLAN-30MB
0 profile4-30M  10.36.0.1 pool4-PPPoE 30M/30M  yes
o PLAN-40M
© profile540M  10.37.0.1 pool5-PPPOE 40MM40M  yes
s PLAN-50M
© profiles-50M  10.38.0.1 pool6-PPPOE 50M/50M  yes
5 PLAN-70M
0 profile?-70M  10.39.0.1 pool7-PPPOE FOM/70M  yes
5 PLAN-100M
0 profiled-100M  10.40.0.1 poold-PPPOE 100M/100M yes
.. Plan-200M
0 profiles-200M  10.41.0.1 pool3-PPPOE 200M/200M yes
o Plan-400M
0 profile10-400M 10.42.0.1 pool10-PPPOE 400M/400M yes
. Plan-80M
0 profile11-80M  10.43.0.1 pool11-PPPOE BOM/EOM  yes
. Plan-150M
0 profile12-150M 10.44.0.1 pool12-PPPOE 150M/150M yes
- PLAN-250M
0 profile13-250M 10.45.0.1 pool13-PPPOE 250M/250M yes
.. Plan-300M
10 profile14-300M 10.46.0.1 pool14-PPPOE 300M/300M yes
. Plan-500M
0 profile16-500M 10.47.0.1 pool16-PPPOE 500M/500M yes

Reafirmamos nuestro compromiso con la transparencia, la libore navegacién y el respeto a los
derechos de los usuarios en el accesoa la informacion.

Quedamos atentos a cualquier requerimiento adicional.



